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L’an 1 de PIA territoriale ?

Pour la troisiéme année consécutive, ’enquéte annuelle de
’Observatoire Data Publica est 'occasion de prendre le pouls des
collectivités en matiere d’utilisation des données, avec cette
année un focus particulier (et attendu) sur le recours a
’'intelligence artificielle.

Les résultats de Penquéte 2024 viennent sur plusieurs points
confirmer des tendances déja observées les années
précédentes : la data est utilisée par de plus en plus de
collectivités, quelle que soit leur taille, et pour des usages de
plus en plus variés.

Mais le fait marquant de 'année est 'explosion du nombre de
projets d’usage de Pintelligence artificielle au sein des
collectivités francaises. Avec des enseignements importants sur
les difficultés rencontrées : I'IA oui, mais pas n’importe comment,
pas a n‘importe quel prix et pas pour n’importe quoi. La question
de la confiance notamment est doublement posée : confiance des
décideurs dans les systemes expérimentés et confiance des
usagers.
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Diversité, maturité et réalisme

Les enquétes de 2022 et 2023 avaient surtout montré la
richesse des initiatives de territoires pionniers. L’enquéte 2024
confirme une accélération des pratiques et des usages, avec une
plus grande diversité de projets, une maturité grandissante des
administrations des territoriales, mais aussi beaucoup de
pragmatisme et de réalisme quant aux impacts attendus des
outils de gestion des données.

Diversité tout d’abord des usages : quasiment plus aucun champ
de ’action publique locale n’échappe aux données et, dans une
moindre mesure, a I'IA. Si la transition écologique (au sens
large : énergie, gestion de 'eau et des déchets, mobilite) et
’administration interne se taillent la part du lion, des projets
existent dans un grand nombre de domaines (gestion du
patrimoine, développement économique, action sociale,
gestion de la relation aux usagers, etc.).

publica



Maturité ensuite : les collectivités progressent vite. La maitrise du
cadre réglementaire se généralise. Le niveau d’acculturation aux
enjeux de la data monte. La prise en compte des risques en
matiére d’intelligence artificielle ou de cybersécurité est réelle.

Réalisme, enfin : les collectivités ne cédent pas aux sirénes du
technosolutionnisme. Pas plus qu’elles ne se précipitent sur une

« IA magique ». Les attentes gu’elles placent dans 'usage des
données et de l'intelligence artificielle sont importantes, mais elles
sont mesurées et pragmatiques.

En phase avec ’opinion publique

La barometre 2024 integre aussi les résultats d’une enquéte
menée par IPSOS aupres des Francgais. Tous les deux ans,
’Observatoire Data Publica cherche a mesurer la perception que
les citoyens et les usagers du service public ont de l'utilisation
croissante de la data par le service public. Dans un climat de
méfiance généralisée envers les évolutions et la place du
numeérique dans la société, les Frangais témoignent toujours de
leur confiance aux acteurs publics locaux.
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Cette confiance est précieuse. Elle se mérite et se cultive a travers
des initiatives et des dispositifs qui allient transparence, éthique
et contrdle ; et qui, parfois, associent les citoyens a la réflexion et
a action.

L’équipe de I’Observatoire espere que cette édition du baromeétre
sur la data et 'IA donnera quelques repéres utiles aux acteurs
(et aux observateurs) souhaitant mettre la donnée (et I’IA) au
service de l'intérét géenéral.

A année prochaine!

Pour I’Observatoire Data Publica
Jacques Priol & Simon Chignard
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L’Observatoire Data Publica est une organisation a but non
lucratif qui fédére les activités de ses membres en vue de
favoriser la réflexion et le débat public sur les usages de la
donnée et de l'intelligence artificielle au service de missions
d’intérét général.

Chaque année, I'Observatoire produit un barometre dédié au
monde territorial. La réalisation du barometre bénéficie du
soutien de la Banque des Territoires, du groupe La Poste,
d’Orange et d’un partenariat avec La Gazette des communes.

Pour 2024, 'enquéte aupres des collectivités a été doublée d’un
sondage aupres des Francais réalisé pour 'Observatoire Data
Publica par I'Institut Ipsos.

Pour toute information sur les travaux et les publications de
’Observatoire : contact@data-publica.eu
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L’enquéte de I’Observatoire a été diffusée durant les
mois de juin et juillet 2024 aupres d’'un échantillon de
289 collectivités et établissements publics locaux.

L’échantillon rassemble un large panel des collectivités
territoriales en France. Certains sujets sont présentés
sans les communes de moins de 3 500 habitants, la
mention en est alors faite.

L’enquéte a été administrée avec I'outil open source
LimeSurvey.

Les données ont été analysées par Jeanne Chicotte-
Navas et Jacques Priol du cabinet CIVITEO, avec le
concours de Simon Chignard.

Les données de 'enquéte sont disponibles sur le site de
’Observatoire Data Publica
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289 collectivités et établissements publics locaux

Autre (1)
o 12%
Regions
4%

Départements
6%
Métropoles \
5%

EPCI (hors métropole)
19%

Communes de moins
de 3 500 hab.
43%

Communes de 3500a 10

Communes de plus de /communes de 10 000 & 000 hab.
2% 7%
(1) Autre : syndicats mixtes, opérateurs publics de services numeériques... —
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https://observatoire.data-publica.eu/
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L’équipe de I’Observatoire remercie les associations
d’élus et les partenaires qui ont relayé ’enquéte
aupreés de leurs adhérents.

Les associations nationales : ’Association des Maires de
France, ’Association des maires ruraux de France, France
Urbaine et les Interconnectés.

Les associations, les syndicats mixtes et les collectivités
locales : Open IG, le GIP RECIA, PARNIA, DataGrandEst,
DataSud, la Région Normandie, la Collectivité de Corse,
Mégalis, Gigalis...

Sans oublier nos partenaires : la Banque des Territoires,
La Poste, Orange et La Gazette des Communes.
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Nombre de réponses par région

Occitanie
Auvergne-Rhone-Alpes
Centre-Val de Loire
Bourgogne-Franche-Comté
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Grand Est
Hauts-de-France
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Pays de la Loire
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Le sondage du cabinet Ipsos a été realisé du 17 au 22 juillet 2024
aupres de 1 000 personnes constituant un échantillon national
représentatif de la population frangaise adgée de 18 ans et plus,
en application de la méthode des quotas : sexe, dge, profession
de la personne de référence du foyer, catégorie
d’agglomération, département.

L’enquéte IPSOS est intégralement disponible sur le site de
’Observatoire Data Publica : https://observatoire.data-
publica.eu/
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PREMIERE PARTIE

La data territoriale
en 2024




politiques publiques

Les usages de la donnée :
de plus en plus fréquents et variés

L’enquéte annuelle 2024 confirme que les données sont utilisées
par les collectivités dans de nombreux domaines de ’action
publique. Les deux principales thématiques sont Padministration
et la gestion interne (59% des collectivités de plus de 3 500
habitants déclarent avoir des projets data dans ce domaine) et la
transition écologique sous ses multiples facettes : gestion de
’énergie et de I’éclairage publique (58%), mobilité (55%) ou
encore gestion de ’eau (46%) et des déchets (40%).

Pourcentage de projets data en cours
(ou prévus dans les 12 prochains mois) par domaine*

*Total hors communes de moins de 3 500 habitants
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La data au service des

Administration et
gestion interne
59%

Ameénagement du
Mobilité territoire Patrimoine
55% 53% 49%

Déchets Tourisme
40% 37%

Environnement
58%

Action
sociale Citoyenneté
0, 0,
Gestion de| 9% alf e
Développement | espace
Energie et éclairage économique public |Sécurité

58% 40% 35% 25%
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65%
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55%
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Administration et
gestion interne

Environnement
Energie et éclairage
Mobilité

Ameénagement du
territoire

Patrimoine

Développement
économique

Déchets
Tourisme

Gestion de
’espace public

Citoyenneteée

Sécurité

Les usages de la donnée :
de plus en plus fréquents et variés

Certaines thématiques progressent fortement depuis
I’enquéte 2023. La plus forte progression concerne la gestion de
’énergie et de ’éclairage public : en 2024, 58% des collectivités
déclarent avoir déja engagé des projets dans ce domaine, ou
souhaiter le faire dans les 12 prochains mois, contre seulement
44% en 2023. Cette progression s’explique sans doute par la
flambée des prix de I’énergie consécutive d un contexte
géopolitique incertain (guerres en Ukraine et au Proche-Orient).
Pour y faire face, de nombreuses collectivités ont déployé des
solutions de pilotage des données énergétiques et de gestion des
bdtiments publics.

Principaux domaines d'utilisation des données (projets en
cours ou prévu dans les 12 prochains mois)*

*Total hors communes de moins de 3 500 habitants

——
“"--..\

& o"\
-

° Cy

publica

| BAROMETRE DE L’OBSERVATOIRE DATA PUBLICA



11

Focus : data et transitions

Confirmation importante : aux yeux des collectivités

interrogées, il ne fait plus de doute que la maitrise et Non : ce m'est pas un
9 o) P ) ’CI . outil trés pertinent

Pexploitation des données sont nécessaire pour 2%

répondre aux enjeux environnementaux des territoires.

97% d’entre elles partagent cette conviction (contre 83%
en 2023).

Oui : c’est un outil
relativement pertinent
46%

Pourcentage de collectivités percevant la maitrise des
données comme un levier pertinent pour répondre aux enjeux
environnementaux du territoire*

*Total hors communes de moins de 3 500 habitants
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Non pas du tout : ce n’est
pas un outil approprié

1%

Oui tout a fait : c’est
un outil prioritaire
51%
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Une commune

Un EPCI (hors
métropole)

Une métropole

Un département

Une région
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Pourcentage des collectivités avec des projets data
dans des domaines de la "smart city” (mobilité,
déchets, eau, énergie et éclairage)

Focus : les données de la
« smartcity »

299, 259 Compétences obligent, c’est trés logiguement que l'usage
de la data au service des grandes fonctions urbaines
(mobilité, déchets, eau, énergie et éclairage) concerne en
priorité les intercommunalités, et notfamment les

18% métropoles.

« Smartcity », « ville intelligente » ou « territoire connecté »,
peu importe le choix des mots, le pilotage de ces fonctions
21% 20% urbaines par la donnée s’impose progressivement.

Les métropoles se démarquent nettement : 82% d’entre
elles ont déployée des projets et 18% prévoient de le faire.

16% 18%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Oul, au cours des deux dernieres annees

B Non, mais c’est prévu au cours des douze prochains mois

—_—

H Non, et ce n'est pas prévu au cours des douze prochains mois e —0:5‘:;
~ publica
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Toutes les collectivites concernees !
Le pourcentage de collectivités ayant engagé au moins un concernés. Pour les communes, la moyenne passe de 18% a 47%.
projet data au cours des deux derniéres années progresse de Plus spectaculaire encore, concernant les communes de moins
facon significative en deux ans. En moyenne, le total passe de de 3 500 habitants ayant engagé au moins un projet data passe
41% en 2022 a 65% en 2024. 100% des régions et des de 7% a 42% en 2 ans.
métropoles, 88% des départements, 80% des EPCI sont
100% 100%
100%
2022 89% 88, 90%
2024 80% .
2022-2024 75%
évolution du nombre de collectivités
ayant engagé au moins un projet 0 o476
data au cours des deux derniéres 20 477
années
25%
18%
0% l
Une commune Un EPCI (hors Une métropole Un département Une région
métropole)
datapublica
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m Les objectifs : priorité a Pimpact des politiques publiques
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Les priorités des collectivités dans l'utilisation des données

(% de collectivités ayant placé chaque objectif en rang 1, 2 ou 3)

80%

73%

70%

59%
60%
° 56%
50% o
45% 44%
40%
30%
20%
10%
0%
L’amélioration de la L’amélioration de L’amélioration de Les économies Le développement de
qualité du service information et de la ’évaluation et du budgétaires nouveaux services ou
transparence vis-a-vis pilotage des politiques de nouvelles politiques
des citoyen publiques publiques

L’enquéte a été administrée au début de I’été 2024, avant les débats budgétaires et avant les communications gouvernementales sur les finances publiques.
La réponse pourrait étre différente en cette fin d’année. Mais ces pourcentages sont aussi la preuve d’un grand réalisme : sauf ’exception notable de la
gestion des consommations énergétiques, le pilotage par la donnée apporte rarement un réel ROI pour les finances publiques locales ; il permet avant tout
d’optimiser le service public et son efficacité mais il nécessite des investissements et a un colt.
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20%

Les retombées
économiques au
bénéfice du territoire

(création d’emplois par

exemple)

Ameéliorer la qualité du
service public est tres
clairement la priorité des
collectivités lorsqu’elles
utilisent des données (pour
73% des répondants).

A noter : seulement 45% en
attendent des économies
budgétaires, et seulement 17%
en font leur priorité principale.
Ces chiffres, bien qu’en
progression, confirment ceux
des années précédentes : en
2022, seulement 8% des
collectivités plagaient la
recherche du ROI (retour sur
investissement) en priorité n°1.
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Confiance et usages des données : qu’en pensent les Francais ?

Les Francais sont
partages sur
I'utilisation
croissante des
données mais une

courte majorité v
. ;‘ R 7> BONNE CHOSE Commentaire de [’Observatoire
estime qu'll s'agit 45
d’'une mauvaise L’enquéte IPSOS permet d’éclairer les
chose. attentes et les perceptions des Francais
% BONNE CHOSE sur l’'usage des données par les services
47 publics locaux. Le bilan est contraste.

ap L’ambiance geneéerale est plutot
maussade. 55% des Francais considerent
que l'usage croissant des données dans

notre sociéeté est une assez (41%) ou une
tres mauvaise chose (14%).

Question : Au total, pensez-vous
que lusage croissant des donnees
constitue une trés bonne chose,
une assez bonne chose, une assez
mauvaise chose ou une tres
mauvaise chose pour I'évolution de
la sociéte ?

Base : A tous

I Une trés bonne chose I Une assez bonne I Une assez mauvaise I Une trés mauvaise
chose chose chose
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Confiance et usages des données : qu’en pensent les Francais ?
Une majorité

L rF age r
percoit l'utilite
des données pour % Rappel 2022
=13 UTILE %
ameliorer la o UTILE
gestion des Commentaire de [’Observatoire
Serylces pUbllcsl Pour améliorer |a vie des habitants ? 70 73 En revanche, leur regard change
mais cette lorsqu’il s’agit d’utiliser les données
proportion est en au service de missions d’intérét
bai sse geneéral, qu’il s’agisse d’améliorer les
services au quotidien (70%) ou de
Pour réduire les dépenses publiques ? 66 72 réduire les dépenses publiques
Question : De plus en plus de (66%)
communes utilisent des données
pour améliorer la gestion des
services publics. On parle parfois de
“villes intelligentes”. Selon vous,
cette utilisation des données est-
elle utile ounon ?
Base : A tous  Tres utile N Putstutie § Plutétpasutie || Pasdutout utile
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Confiance et usages des données : qu’en pensent les Francais ?

Les Francais font
surtout confiance

Commentaire de ’Observatoire

aux acteurs dela % Rappel 2022
santé pour gérer les CONFIANCE % CONFIANCE Le niveau de la confiance
donnees Les pharmaciens 77 78 accordée aux acteurs publics en
general, et aux collectivites
Le systéme de santé, les hdpitaux, les médecins JMls 56 74 76 territoriales en particulier,
La sécurité sociale WIS 53 72 75 tranche avec le ressenti genéral,
et demeure élevé. On notera que
Question : Pour chacun des Les chercheurs et les scientifiques [V b3 22 8 70 70 les niveaux de confiance

acteurs suivants, pouvez-vous me
dire si concernant la gestion et
I'utilisation des données en France
vous lui faites tout a fait
confiance, assez confiance, assez

accordés a la commune et
l’intercommunalite (66% de

66 69 confiance), la région ou le
département (65% de confiance)

La CNIL (Commission Nationale de I'Information et des Liberté WA 47 22 10

68 72

'yotre commune ou intercommunalite. B bb 26 8

?;:Jtt::?onﬂance ou pas confiance du Larégion oule departemerit I 09 65 66 sont bien plusl élevés que ceux
Les entreprises publiques (SNCF, La Poste...) [ 48 30 14 56 54 accordeés a U’Etat (49%). Ces
1z chiffres sont a comparer avec le
Les banques et les assurances [ 46 31 14 55 55 taux de défiance trés éleve 3
[’égard des grandes plateformes
Base : Atous ou pire des réseaux sociaux.

I Tout a fait confiance I Assez confiance I Assez peu confiance I Pas confiance du tout
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Confiance et usages des données : qu’en pensent les Francais ?

Les groupes ,

S e - ° Rappel 2022
prives inspirent CONFIANCE % CONFIANCE
majorltalrement L'Etat §lo} 30 21 49 53
de Ia meflance Les fournisseurs d'accés Internet (Orange, Free, g 27 18

Bouygues, SFR...) 39 45 42

La grande distribution (Carrefour, Casino, Leclerc...) [3 35 39 20 41 40

Les enseignes de ventes en ligne (Amazon, Fnac.com...) A o 38 29 40 40

Les moteurs de recherche(Google, Bing, Yahoo...) _

Question : Pour chacun des K K 6 52 56 26 38 34
acteurs suivants, pouvez-vous me Les fournisseurs de musique ou de films (Netflix, Deezer,

dire si concernant la gestion et Spotify...) A 40 24 36 38

l'utilisation des données en France : : :

e Les acteurs du tourisme (Booking, Airbnb...) [§=51e 39 27 34 34
confiance, assez confiance, assez Les réseaux sociaux (Facebook, TIK TOK, Instagram,

peu confiance ou pas confiance du Twitter, Linkedin...) gl 32 49 19 18

tout ?

2/2

Base : A tous

I Tout a fait confiance I Assez confiance I Assez peu confiance I Pas confiance du tout
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NERRRERRERRREERRNRRRE
Que pensent les Francais de 'usage des données ? Quels sont, selon eux, les domaines ou

les données sont le plus susceptibles d’améliorer efficacité des politiaues publiaues ? Commentaire de [’Observatoire

7% 2022 % 2022 De maniére frappante, les attentes des
La santeé en matiere de prevention, de recherche, de ' ' oneé
. pdi::gnostic o recherche. 51 20 Fr?nc.;a,ls sont bien ?l/gnees avec les. B
Le domaine de la : priorités et les pratiques des collectivités.
santé est celui ou les La gestion de la collecte et du tri des déchets 46 19
- o Ainsi, les thématiques liées a
Francgais voient le ’
9 . .. . Les transports et la mobilité personnelle et collective L3 19 [’environnement et la transition écologique
plus - ImpaCt pOSItIf (gestion des dechets et des ressources
N 14 (T »
La qualitédes services pubiics auniveau oca! [N 26 s déchets et de
3 I Utl!lsatlon des 9 QUATEE des Services pubiics au hiveatloca - 37 27 telles que l’eau ou l’énergie, la mobilite)
onnhees La bonne gestion des ressources : 'eau et I'énergie 41 26 figurent en téte des attentes, de méme que
notamment , _— . . - .
[’lamélioration de la qualite des services
La qualité des services publics au niveau national 36 27 publics.
L'aménagement du territoire et ['eégalité territoriale . .
notamment entre le monde rural et les villes 37 25 Comme en 2022, la sante est en tete des
enjeux : pour 46% des Francais, Uutilisation
La transition écologique 50 26 , : -
o - - 55 27 des donnees est susceptible d’améeliorer la
Question : Et plus précisément, Le développement économique et I'emploi 35 23 prevention, la recherche, le diagnostic et le
pensez-vous que l'usage des traitement. Quelques collectivités
données par des acteurs publics La sécurité des biens et des personnes 34 32 s’emparent aujourd’hui du sujet de la sante,
soit susceptible d'améliorer, de 5
dateri  damali e . . _ notamment dans une approche de santé
eteriorer ou, niaameiliorer ni de La bonne gestion des finances publiques 25 335 30 28 . , ,
détériorer, chacun des points globale. Il s’agit alors de faire le lien entre
suivants ? La lutte contre les inégalités sociales et les discriminations 26 30 des déecisions dans le domaine de

Base : A tous

PREMIERE PARTIE | LA DATA TERRITORIALE EN 2024 | BAROMETRE DE L’OBSERVATOIRE DATA PUBLICA 2024

I Ameéliorer I Détériorer

['urbanisme, de U'emploi ou de la mobilite et
leurimpact sur la santé des habitants.
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Des outils au service de la confiance

L’environnement réglementaire autour des données est
foisonnant : si le réglement général sur la protection des
données a caractere personnel (RGPD) et les obligations liées a
’ouverture des données (Open Data) sont bien connus des
collectivités, et des Francais dans leur ensemble, de nouveaux
cadres juridiques émergent au niveau européen (réglement sur
la gouvernance des données, reglement sur I'intelligence
artificielle).

Comment les collectivités appréhendent-elles ces obligations ?
Sont-elles prétes et organisées pour y faire face ? Au-dela de la
nécessaire mise en conformité, le droit peut aussi étre un
instrument au service des projets des territoires.

On pense notamment aux clauses juridiques auxquelles de plus
en plus de collectivités ont recours dans leurs contrats avec des

tiers.

Mais la gouvernance des données repose aussi sur d’autres
leviers. De plus en plus de collectivités se dotent d’outils et de
méthode de management de la donnée. Il y a un préalable a
cela : la culture de la donnée.

publica
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Droit des données publiques : un
outil au service de la confiance

La mise en conformité avec le RGPD atteint dorénavant un
niveau élevé. 83% des collectivités de moins de 3 500 habitants
se considerent aujourd’hui en conformité totale ou partielle avec
le RGPD (contre 77% en 2022). Les grandes collectivités sont en
avance, 100% des régions estiment ainsi étre dorénavant en
conformité totale ou partielle ; mais aussi 50% des communes de
moins de 3 500 habitants ou encore 75% des communes de 10 a
100 000 hab.

40% des collectivités considérent méme étre totalement en
conformité, chiffre en nette progression en 2 ans (27% en 2022)
pour les collectivités de plus de 3 500 habitants. Ces chiffres
confirment 'impression positive de différentes publications de la
CNIL (apres un rappel a 'ordre de quelques communes de plus
de 20 000 habitants en 2022). Ils confortent aussi la confiance
des Francais.

| BAROMETRE DE L’OBSERVATOIRE DATA PUBLICA

Pourcentage de collectivités qui considérent étre en
conformité avec le RGPD en 2024*

Non, pas encore;
4%

Non, pas
complétement;
13%

Oui, tout a fait;
40%

Oui,
partiellement;
43%

*Total hors communes de moins de 3 500 habitants
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e rd Droit des données publiques : un outil au service de la confiance
surtout confiance

aux services

publics et aux % Rappel 2022

entrepnses CONFIANCE % CONFIANCE

francaises pour

.Q p Commentaire de [’Observatoire

appllquer cette Les services publics francais 87 72

rég|ementation Confirmation : les Francais ne
connaissent pas toujours bien la
réglementation sur la protection de

_es entreprises francaises 57 - la vie privée, mais ils ont plutot

confiance dans les services publics
pour Uappliquer.

Question : Et plus précisement, , ) \

avez-vous confiance dans les Les entreprises etrangeres 24 24

acteurs suivants pour la bonne
application de cette
réglementation ?

Base : At 3 Ens . . . .
ase s AT0US I Tout a fait confiance I Assez confiance I Assez peu confiance I Pas confiance du tout
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Droit des données publiques : un outil au service de la confiance

Une commune

nommeé un DPO

Un EPCI (hors métropole) 13% 5%

Une métropole 100%

Un département

m Oui, en inferne

Pourcentage de collectivités ayant

m Oui, externalisé aupres d'une autre collectivité (mutualisation)

Une région ® Oui, externalisé aupres d’un prestataire

m Non, pas encore

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
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Droit des données publiques : un
outil au service de la confiance

60% des collectivités de plus de 3 500 habitants
utilisent aujourd’hui des « clauses data » (contre
50% en 2022), et 8% envisagent de le faire dans les
12 prochains mois. Ces clauses juridiques visent &
définir les conditions de production, de
communication et d’utilisation des données dans la
commande publique (marchés publics et
délégations de service public).

Sans surprise, ces clauses se généralisent dans les
grandes collectivités puisqu’elles concernent, en
2024, 85% des métropole, 75% des régions et 65%
des départements. Elles concernent aussi 59% des
EPCI hors métropole.

Une commune

Un EPCI (hors
métropole)

Une métropole

Un département

Une région

0%

Pourcentage de collectivités ayant mis en place des
clauses juridiques pour la gestion des données

9% 37% 25%

15%

10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Oui
B Non, mais c’est prévu dans les 12 prochains mois
B Non, et ce n’est pas prévu dans les 12 prochains mois
Je ne sais pas S
—-3
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100%

90%

80%

70%

60%

50%

40%

30%

20%

10%

0%

95%

53%
42%

Le respect du La proprieté des Le respect de

RGPD données standards ou de
publiques formats de
données

Les domaines concernés par les clauses
juridiques (lorsqu’elles existent)

39%

La publication
des données
(open data)

Droit des données publiques : un
outil au service de la confiance

Trés logiquement, la majorité des collectivités qui ont
recours a ces clauses les utilisent pour garantir le
respect du RPGD (pour 95% d’entre elles). Mais elles
sont aussi 53% a les utiliser pour asseoir le statut
public des données produites par des entreprises qui
agissent dans le cadre de missions de services publics.
42% les utilisent pour prescrire des standards et des
formats de données (pour pouvoir les exploiter) et 39%
précisent des modalités de publication en open data.

—_——
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Gouvernance des données :
des étapes a franchir

Pour utiliser au mieux les données, et s’assurer de leur bon usage
dans le respect des regles, un nombre significatif de
collectivités instaure des regles de gouvernance de la donnée.

Elles sont 31% en 2024 parmi les collectivités de plus de 3 500
habitants (contre 29% en 2022) mais surtout 41% annoncent
vouloir définir ces régles dans les 12 prochains mois.

Ainsi, a horizon de 12 mois, 100% des métropoles et des
régions devront étre dotés de régles de gouvernance de la
donnée, mais aussi 76% des déepartements et 40% des communes
de plus de 10 000 habitants.

Oui

B Non, mais c’est prévu dans les 12 prochains mois

B Non, et ce n’est pas prévu dans les 12 prochains mois
Je ne sais pas

Pourcentage de collectivités ayant défini des
régles de gouvernance des données (ou

Une commune

Un EPCI (hors
métropole)

Une métropole

Un département

Une région

Autre

0% 10%
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prévoyant de le faire d’ici 12 mois)

27% 15% 6%

20% 30% 40% 50% 60% 70% 80% 90% 100%
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Gouvernance des données :
des étapes a franchir

La gouvernance repose sur des outils. Les collectivités qui se sont
engagées dans la production de regles de gouvernance
privilégient pour 61% d’entre-elles les guides de gestion interne
des données qui définissent des usages et parfois des processus
tout au long du cycle de vie de la donnée. Les clauses juridiques
data déclinent ces principes a Iattention des prestataires (pour
58% des collectivités). 42% de ces collectivités vont plus loin, en
développant des conventions avec les partenaires de leur
territoire. Et 24% ont recours a une charte de la donnée.

La définition des regles de gouvernance est un exercice
complexe, souvent considéré comme l'affaire d’experts (internes
ou externes). Parmi les collectivités qui ont défini des regles de
gouvernance, 33% ont associé des partenaires publics, 21% des
partenaires privés et seulement 6% les citoyens.

| BAROMETRE DE L’OBSERVATOIRE DATA PUBLICA

70%

60%

50%

40%

30%

20%

10%

0%

Les outils de gouvernance préférées des collectivités

61%

Politique ou guide
de gestion interne
des données

58%

Clauses
contractuelles data
avec les prestataires

42%

Convention(s)
partenariale(s)

24%

Charte de la donnée
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Cuture data : le niveau monte !

La diffusion de la culture de la donnée au sein des collectivités,
agents et élus compris, progresse !

53% des collectivités de plus de 3 500 habitants estiment que le
niveau d’acculturation est bon ou correct (contre 41% en 2022).

Il faut sans doute y voir d’abord la conséquence de la progression
des usages et des projets eux-mémes : il N’y a pas de meilleure
acculturation aux données que d’y se frotter directement. Ensuite, les
journées de sensibilisation, de formation et d’acculturation aux
données sont de plus en plus nombreuses, proposées par des
associations d’élus, des associations professionnelles ou organisées
par les collectivités elles-mémes.

Bien sir la taille de collectivité impacte les résultats. Le niveau est
jugé bon ou correct dans 83% des departements (48% en 2022), 77%
des métropoles (55% en 2022), 75% des régions (60% en 2022) et
seulement 30% des communes (24% en 2022).

| BAROMETRE DE L’OBSERVATOIRE DATA PUBLICA

Niveau d’acculturation aux enjeux de
la data en 2024

Une commune

Un EPCI (hors métropole) 34% 55% 49

Une métropole

Un département

Une région

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Le niveau est bon : le sujet est identifié et partagé par les cadres (et les élus) de la structure

B Le niveau est correct : le sujet est identifié mais il "’est partagé que par quelques services pionniers

$
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B Le niveau est insuffisant : le sujet n’est identifié que par quelques experts

B Le sujet n’est pas identifié
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Les obstacles : encore nombreux mais bien identifiés

Le manque de temps (70%) et le manque de compétences
disponibles (63%) constituent les deux premiers obstacles a la

manque de compétences est un obstacle contre seulement 46%
des métropoles. Inversement, les difficultés de recrutement sont

diffusion d’outils innovants en matiere de gestion des données. Les plus durement ressenties par les régions (33%) et surtout les
résultats sont relativement stables d’une année a 'autre. On note départements (47%) que les autres collectivités - pour recruter il
toutefois des disparités importantes selon le type de collectivité : faut en avoir les moyens.

83% des communes de 3 500 a 10 000 habitants déclarent que le

70%

60%

50%

40%

30%

20%

10%

0%

70%

Le manque de temps

63%

Le manque de
compétences

Les principaux obstacles a la diffusion d'outils
innovants en matiére de gestion des données

46%
(o)
20% 24% 24%
20%
Le manque de L'accés limité a des Le peu de Un mangue de Les difficultés de
moyens financiers données de qualité formations confiance dans la recrutement =
disponibles gestion des données _5_-°:$
publica
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Des formations d’acculturation aux
enjeux de la donnée pour les
services

Des formations d’acculturation aux
enjeux de la donnée pour les élus

Des formations sur le management
quotidien de la donnée

Des formations juridiques
(RGPD ou clauses data dans la
commande publique par exemple)

Des formations techniques (outils
de datavisualisation par exemple)

Des formations par métier
(la donnée dans les transports,
pour Penvironnement, pour gérer
les batiments, etc.)

Besoins prioritaires en matiere de
formation sur la gestion de données

30

61%
60%
55%
44%
40%
36%
40% 50% 60%

Les obstacles : encore nombreux
mais bien identifiés

Prés d’un quart des répondants déclarent que le peu
de formations disponibles constitue un obstacle.

En priorité, les besoins concernent les formations
d’acculturation aux enjeux de la donnée pour les
agents (61%) et les élus (60%).

La demande est aussi forte concernant des formations
plus opérationnelles, sur le management quotidien de
la donnée (55%).

70%

—
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50%

40%

30%

20%

10%

0%
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Mutualisation : des partenariats privilégiés

Pour mieux appréhender les enjeux liés aux données, les Interconnectés ou OpenDataFrance..) et les collectivités de leur
collectivités sont nombreuses a s’appuyer sur des partenaires, territoire (intfercommunalité, département, région).
principalement des associations de collectivités (comme Les

Les partenaires préférés des collectivités pour la gestion des données
(partenariats en cours ou annonceés dans les prochains mois)*

*Total hors communes de moins de 3 500 habitants

57% 57%
Non, mais c'est prévu dans les douze prochains mois
42%
37% m Oui, c'est le cas
31%
I I :
Une association de Une collectivité territoriale Une (ou des) entreprise(s) de Un service de I'Etat (ex : Un cabinet de conseil Un opérateur public de
collectivités (ex : Les partenaire (ex : mon services numeériques DINUM, ANCT, SGAR..) spécialisé service numeérique (OPSN)
Interconnectés, OpenData intercommunalité, mon
France, la FNCCR...) département ou ma région)
oo
i
~ ~ datapublica
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L’hébergement des données des collectivites*

0,
70% Sur des serveurs

—°  internes

Technologies data : les choix
préférés des collectivités

50%

Quels sont les choix des collectivités, en termes d’hébergement et de solutions de

partage et de traitement des données ? o

63% des collectivités déclarent héberger leurs données sur leurs propres |
serveurs. Cette solution interne est plébiscitée dans les métropoles (85%) et les o Chfjg‘?éii‘i'éit‘,?)de
communes de plus de 100 000 habitants (86%). L’hébergement par les éditeurs

de logiciels Saas occupe une place prépondérante dans seulement 16% des 20%

collectivités de plus de 3 500 habitants, mais 28% des communes entre 3500 et 10 o
000 habitants. Quant aux solutions de cloud certifiées SecNumCloud, elles ne o scloud e
concernent que 5% des collectivités de plus de 3 500 habitants - un chiffre stable par 'Etat)
depuis 2022. L’hébergement dans un data center public local est adopté par 4% ] ' Dans un data
des collectivités de plus de 3 500 habitants, avec toutefois des différences 0%2022 2024““*” public local
notables selon le type de collectivités. 17% des départements indiquent que c’est Dans un cloud

non certifié
SecNum

le mode d’hébergement pour la majorité de leurs données.
*Total hors communes de moins de 3 500 habitants

=00~
-
@"‘7

~ publica
32 | BAROMETRE DE L’OBSERVATOIRE DATA PUBLICA



Technologies data : les choix préféerés des collectivités

26% des collectivités se sont équipées d’une plateforme pour rassembler Les technologies utilisées par les collectivités
et rendre accessibles les données de leurs principaux métiers, et 17%
supplémentaires affichent I'intention de déployer une plateforme au cours 100%
des 12 prochains mois. Ce sont les métropoles qui sont les plus équipées en

la matiére (92%), suivies des régions (56%) et des départements (54%). .

Situation similaire concernant le déploiement de réseaux de capteurs et
d’objets connectés, fréequemment utilisés dans le domaine de I’énergie et
de I’éclairage, de ’eau ou des déchets : 19% des collectivités ont commencé
a les déployer, et 21% supplémentaires comptent le faire au cours de
’année a venir. La encore, les métropoles sont en pointe (64%).

60%

40%

Les hyperviseurs, destinés a piloter certaines fonctions techniques,

équipent 15% des collectivités. .

2025 pourrait bien étre 'année des « jumeaux numeériques », qui
rassemblent dans une cartographie (parfois en 3D) de nombreuses
données d’un territoire pour faire des simulations et des projections. Si

0%

o _ . i Une plateforme Le déploiement Un hyperviseur Un jumeau
seulement 5% des collectivités de plus de 3 500 habitants disposent d’'un de données pour de capteurs etun  pour piloter numérique en lien
jumeau numérique (33% des métropoles), 19% des collectivités annoncent rassembler et réseaux d'objets certaines avec le SIG
leur intention d’en déployer un dans les 12 prochains mois. rendre connectes fonctions

accessibles les techniques
données des
principaux m Non, et ce n’est pas prévu dans les
metiers 12 prochains mois —=
® Non, mais c’est prévu dans les 12 L)
prochains mois e
En place | pUblICCI
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Technologies data : les choix préféerés des collectivités

Collectivités qui étudient ’existence de solutions

. , . . . open source
Levier d’'une certaine souveraineté et souvent P

promu de facon volontariste par les acteurs

: : Oui, et nous privilégions
publics, Plopen source ne fait pas autant ’ P 9

systématiquement

recette que 'on pourrait imaginer. ,
I'open source
. . o« o, 4 . . . o
Si plus d’un tiers des collectivités etudient Je ne sais pas 8%
’existence de solutions open source, 8% 18%

d’entre elles déclarent les privilégier
systématiquement, et 28% indiquent choisir
’open source lorsque c’est possible.

Oui, et nous
choisissons
I'open source
lorsque c'est
possible
28%
Non, I'open
source n'est
pas un critere

de choix
46%
—-o-:;f‘
latapublica
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Souveraineté et controle des donneées :

Commentaire de ’Observatoire

qu’en pensent les Francais ? .

La confiance ne se décrete pas, elle

La proximite du Rappel 2022 . - ,
t P K d fmgggﬁmﬁ % c%‘;lFmNCE se construit. Les Francgais interroges
Z D ,age tels . par IPSOS ont identifie plusieurs
onneeées et ia mise en Le fait que les données collectées ne soient hébergées qu'en France )
| d d ou en Europe 92 91 facteurs susceptibles de conforter
P acten |e mestures C la confiance accordée a l'usage des
controie son Des contréles par un organisme independant qui s'assurerait de la 89 , . .
sp e oy » protection des données et du respect de la |égislation 90 donnees par le service pUblIC'
plebiscitees par les
F . L'existence d'une information claire et pédagogique permettant a [ 'hébergement d donné n
ran93|3' tous de comprendre quelles sont les donnees collectees et comment 91 92 ebergeme es donnees e
elles sont utilisées France et en Europe est plébiscité
L'anonymisation compléte des données individuelles, méme si cela 90 90 par 92% des FfangaiS, ce CIUi fait
limite les traitements possibles et les bénéfices potentiels écho aux débats sur la souveraineté
0 _ Afin d q L'élaboration d'une charte ethique sur les finalités de la collecte des 50 39 1 89 89 numérique. Mais viennent ensuite
uestion : Afin de vous donner données et qui encadrerait les modalités d'exploitation : : : e o
d'avantage confiance dans cette de nombreux leviers bien identifies
démarche d'utilisation des données La création d'un comité éthique citoyen pouvant contréler les usages par les collectivités : ’information
et traitements des données L4 47 15 35 87

23u; Isngs;’[;zndiucigviied[e)LSJbIic, E! des usagers, ['adoption d’une
is u

T — charte ethique, l’instauration d’un
prioritaire, important mais pas comite citoyen, des contréles...

prioritaire ou secondaire ?

Base : A tous

B Prioritaire i Importantmaispas | Pas confiance du tout
prioritaire

-——mo
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,—‘o_°°§\
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Le numeérique responsable : work in progress

La loi Réduction de 'Empreinte Environnementale du
Numérique (REEN) a introduit 'obligation pour les
communes et infercommunalités de plus de 50 000
habitants de se doter d’une stratégie numérique
responsable d’ici au ler janvier 2025.

L’échéance approche vite et le compte n’y est pas
encore. A la date de Penquéte (été 2024) seulement 20%
des collectivités de plus de 50 000 habitants (et seulement
14% des communes de plus de 100 000 habitants) ont
anticipé I'’échéance. Mais 50% ont engageé le travail, y
compris parfois lorsgu’elles ne sont pas concernées par
'obligation Iégale (6% de collectivités de moins de 50 000
habitants).

D’ici fin 2024, les bons éléves devraient étre le plus
grandes collectivités, régions et métropoles en téte avec
92% de stratégies devant étre adoptées.

Pourcentage de collectivités ayant engagé une
réflexion sur le numérique responsable

Collectivités de
moins de 50 000
hab.

2%

Collectivités de
plus de 50 000 20%
hab.

0% 10% 20% 30% 40% 50% 60%

Oui, et la stratégie a deja été adoptée
m Oui, et la stratégie est en cours d’élaboration
B Non, le sujet n’a pas encore été traité

Je ne sais pas
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DEUXIEME PARTIE

L’IA territoriale
en 2024
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Un engouement confirmeé ?

Evaluer et suivre le nombre de projets d’IA dans les territoires est
devenu en peu de temps un exercice difficile, tant la progression est
rapide.

En 2021, un rapport de la Commission européenne avait identifié 5
projets locaux en France. En aolt 2022, le Conseil d’Etat en citait 19. A
’'issue de 'enquéte 2023 de I’Observatoire, nous avions estimé qu’une
cinquantaine de projets avaient été engagés dans des territoires
pionniers.

| BAROMETRE DE L’OBSERVATOIRE DATA PUBLICA
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IA : un intérét massif pour des usages nombreux

Mi-2024 plus d’une collectivité sur deux (51 %) annonce avoir soit
déja mis en place ou testé un systeme d’intelligence artificielle
(36%), soit vouloir le faire dans les douze prochains mois (15%).

Les pourcentages les plus élevés concernent les régions (75 % ont
déja engagé des projets en 2024) et les métropoles (62 %). Mais,
pour la premiere fois, un nombre significatif de communes de 3 500
a 10 000 habitants sont concernees (14 % ont engagé des projets
contre aucune dans lenquéte 2023).

Il y a donc probablement plusieurs centaines de projets en cours,
mais ils peuvent étre tres variés. Il N’y a guére de comparaison
possible entre le test d’'une IA générative (ChatGPT, par exemple) au
sein d’une équipe de direction et la construction d’un projet de
modélisation des consommations énergétiques a I’échelle d’'une
métropole. Dans le premier cas, ’achat d’'une licence et quelques
heures de formation suffisent ; dans Pautre, il faut plusieurs mois de
travail pour identifier les partenaires, rassembler les données et
tester le dispositif avant de 'utiliser.

50%

40%

30%

20%

10%

0%

Pourcentage de collectivités ayant engagé ou
prévoyant d’engager un projet IA dans les 12 mois*

*Total hors communes de moins de 3 500 habitants

28%
21%

2022 2023
Oui
Non, mais c'est prévu dans les douze prochains mois
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Les projets IA : un intéerét massif pour des usages nombreux

Domaines dans lesquels des projets ayant recours a

Parmi les projets déja engagés en 2024, 29%
de ’IA sont en cours en 2024

concernent la gestion administrative et 11% la
relation aux usagers. Ces projets représentent a
eux seuls 40% du total et pourraient méme
représenter 56 % des nouveaux projets en 2025.

Ces chiffres s’expliquent trés directement par la |
m’ul’r’lpllc.a’rlon des projets de recours a I’IA Mopilia Ges*"’:l‘j‘;i'cesmce
générative. Il y a notamment de tres nombreux 12% 11%
chatbots ou “robots conversationnels” imaginés ou
mis en tests par des collectivités de toutes les tailles,
aussi bien en interne (pour répondre aux agents qui
ont besoin d’informations sur leur carriere par

exemple) qu’en externe (pour renseigner des Administration et gestion , :
interne Déchets Relation aux usagers
usagers). 299, 12% 11%

Il est difficile de quantifier de fngn plus precise ces Développe..
usages, dans la mesure ou ces projets sont a des economique
’ N s . Sty
stades de developpement tres variés. Et ceux qui -
sont déja en ligne mentionnent qu’ils sont en phase

Aménagement du

de test. Sécurité territoire Touris...
12% 10%
_.&.','_‘3
latapublica
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Les systémes d’IA utilisés par les collectivités : la percée de I’IA générative

Facile d’accés, tout au moins pour réaliser Evolution des systémes d’IA utilisés dans les collectivitées
des tests et faire les premiers pas, 'IA 60%
générative est trés logiquement le systeme 5094 o
qui progresse le plus en 2024 dans les oo >1%
collectivités pionniéres avec 52 % 449
d’utilisation. C’est encore plus vrai pour les 41% 40%
usages liés a la gestion administrative : 74 % 0%
des collectivités qui utilisent ou qui veulent
utiliser ’'IA pour des usages internes 30%
[ ~ b » » [ o

annoncent recourir a I'IA générative. 26% 290

o

: . cre  ae : m 2023
Mais les outils de modélisation, qui font des 20% 192% oo
prévisions et peuvent permettre le pilotage
de certaines fonctions urbaines, sont L0%
probablement les outils qui correspondent le
mieux aux besoins des acteurs publics
locaux. Soudainement mis en lumiére et “a la o L | | - | |
de” te J'IA . ictqient IA générative (par  Apprentissage machine Vision par ordinateur Traitement
mo e , CES SySTEMES ’ 9”' €XIS C"e.n exemple pour alimenter pour les modéles (par exemple automatique du
depuls de nombreuses années, pourraient se un robot prédictifs (par exemple traitement automatique langage (par exemple
diffuser plus rapidement dans les années & conversationnel, pour la gestion de I'eau des images satellites, pour gérer des CV)
venir produire du texte ou ou des énergies) ou vidéo protection)
' des images) .
=0 =00
publica
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L’intelligence artificielle : un sujet qui inquiéte...

L'inquiétude des
Francais par rapport Rappel 2022 7%
al'lA est enforte
hausse en deux ans De I'enthousiasme H 9
7% SENTIMENTS
POSITIFS
L 40
De l'indifféerence n 12
De linquietud 32
- THAIETEE — % SENTIMENT
Question : Lorsque vous entendez NEGATIFS
parler du sujet de lintelligence ‘ 51
artificielle, que ressentez-vous Durejet H 4 2022 : 36 %

principalement ?

Base : A tous

o——C
o——_
,—‘o_°°§\
o:—o-;g‘
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... mais un espoir que I’IA aide a résoudre des problémes

7% ESSENTIEL

/ IMPORTANT
Malgré cette forte La gestion des consommations energetiques 84
defiance, les
Frant;ais sont La gestion de I'eau _ 81 Commentaire de [’Observatoire
Fonscients durole _ 78 De maniere frappante, comme pour la data,
'mportant queva -es transports dans les villes les attentes des Francais vont aller dans le
jouer I'lA 16 sens des projets des collectivités.

La sécurité des biens et des personnes
Les Francais attendent de U’IA qu’elle aide

76 a résoudre des enjeux complexes :
energie, eau, transports...

L'urbanisme et 'aménagement du territoire

La lutte contre le réchauffement climatique 73
domaines suivants, diriez-vous
que dans les années a venir,
lintelligence artificielle va jouer un Les politiques d'aide sociale 62

réle essentiel, important mais pas
essentiel ou un role secondaire ?

Base : Atous

I Essentiel I Important mais pas essentiel I Secondaire

——eo
o——
,——O‘—°°~\
--—0-;9
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La grande
majorité des
Francais
preferent
s'adresser aun
humain plutot
CUERTE
intelligence
artificielle

Question : Parmi les deux phrases
suivantes, laquelle correspond le
plus a ce que vous preférez. Pour
obtenir une information aupres
d'un service public...

Base : A tous

M © IPSOS POUR CIVITEO | LES FRANCAIS ET LA GESTION DES DONNEES | JUILLET 2024

Une IA au guichet : qu’en pensent les Francais ?

. Vous preferez avoir un

acces a une messagerie
instantanee avec une
intelligence artificielle, qui
peut réepondre plus vite a
nimporte quelle heure.

... Yous préférez avoir acces a un
humain capable de vous apporter
plus d’'explications, méme si cela ne
peut se faire qu'aux horaires
d'ouverture des quichets.

DEUXIEME PARTIE - L’TA TERRITORIALE EN 2024 | BAROMETRE DE L’'OBSERVATOIRE DATA PUBLICA 2024

Commentaire de ’Observatoire

Attention : les Francais ne sont pas
necessairement fans des IA au
guichet!

20% seulement préferent une IA
7/7 et 24/24 plutét qu’un agent au
guichet.

Un chiffre a nuancer ? Dans notre
sondage 30% des 25-34 ans sont
plus enthousiastes. An noter aussi
que les femmes semblent plus
prudentes (16% seulement sont
favorables)... ou les hommes plus
convaincus (24%).

——eo
o——
,——O‘—°°~\
---0-;9
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Les obstacles : un long chemin avant la mise en production opérationnelle

Pour 'IA comme pour la data, le manque de
compétences est un enjeu fort pour les collectivités.
63% d’entre-elles considérent méme que C’est
’obstacle principal et ce chiffre est quasiment
équivalent d’une strate ou d’une catégorie de
collectivités a I'autre (63% des communes et 67% des
régions par exemple). Seules les métropoles (38%) ne
placent pas la question des compétences en téte des
obstacles a la diffusion de I'TA.

Attention : des enjeux importants liés a la confiance
sont mis en avant. 47% des collectivités considérent
gu’un manque de confiance dans les systémes d’IA est
un frein. Méme si ce chiffre diminue chez les
collectivités qui ont franchi un premier pas, il reste
élevé (38%). Plus sensible encore, la question de Pacceés
aux données nécessaires (et de qualité) qui n’est
placée qu’en 6éme rang des obstacles par 'ensemble
des collectivités, remonte au 3éme rang (38% chez
celles qui ont engagé les premiers tests).

| BAROMETRE DE L’OBSERVATOIRE DATA PUBLICA

80%

70%

60%

50%

40%

30%

20%

10%

0%

Les principaux obstacles a la diffusion de I’IA dans

70%
63%

47%

Ise-/.

les collectivités

52%

41%

m Collectivités n'‘ayant pas
engagé de projet IA

Collectivités ayant engagé

un projet IA

43%
38%
350%
24%
0
19% 16%

Le manque de Un manque de Le manque de Le manque de L'acces limité

compétences

confiance
dans
I'intelligence
artificielle

temps

moyens
financiers

a des données
de qualité

Le peu de
formations
disponibles

11%
8%

Les difficultés
de
recrutement
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“"--..\
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IA de confiance : les premiers outils

Le recours a I'IA souléve de nombreuses questions : souverainete,
biais et erreurs, impact environnemental et IA fugale, impact sur
les métiers territoriaux...

Il était trop t6t mi-2024 pour obtenir des réponses significatives sur
tous ces sujets auprés de notre echantillon (rendez-vous dans
lenquéte 2025 )).

Mais I’Observatoire a testé un premier point : celui de la conformité
au RGPD de traitements de données ayant recours a I’IA. Sans
attendre le déploiement progressif des textes européens, la CNIL a
publié en début d’année des recommandations spécifiques sur ces
enjeux nouveaux.

Oui, tout a fait

® Oui, partiellement

B Non, pas complétement

B Non, pas encore

| BAROMETRE DE L’OBSERVATOIRE DATA PUBLICA

Pourcentage des collectivités qui estiment étre
prétes a se conformer aux recommandations de la
CNIL sur le RGPD et I'IA

Oui, tout a fait,
4%

Oui,
partiellement;
19%

Non, pas encore,
58%

Non, pas
completement;
19%

_-.Q_.‘_‘\
=0 =0 O~
-
°"'v

pubﬁca



IA de confiance : les premiers outils

Pourcentage des collectivités qui estiment étre
prétes a se conformer aux recommandations de la

Seules les métropoles tirent leur épingle du jeu. CNIL sur le RGPD et I'TA

2%
Une :

commune

16%

Un EPCI

(hors 4%
métropol...

Une
métropole

Un
départem 12%
ent

Oui, tout a fait
m Oui, partiellement Une
m Non, pas complétement région

42% 25% 33%

® Non, pas encore
0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

f——e

. ©- ™
- o] _—0 O~ N
,-": - .-W
- 4~v
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IA de confiance : les premiers outils

Pourcentage de collectivités ayant mis en place des
clauses juridiques pour encadrer I'IA

Pour aller plus loin, ’enquéte posait la question de 'existence de
clauses juridiques pour encadrer le recours a I’IA dans les

contrats de délégation et dans les marchés publics. Je ne sais Oui

pas 2%
12%

Non, pas
encore
86%

oSoay

—-3
\ publica
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IA de confiance : les premiers outils

Plus largement, la question d’une charte éthique pour encadrer
Putilisation des données et le recours a P’IA semble d’actualité !

Si seulement 3% des collectivités du panel annoncent disposer d’un
tel document (mais 15% des métropoles), 18% des collectivités
souhaitent se doter d’une « doctrine » dans les 12 mois a venir.

Cette perspective concerne prioritairement les grandes (et trés
grandes) collectivités : 83% des régions, 46% des métropoles, 27%
des EPCI (hors métropole).

49 | BAROMETRE DE L’OBSERVATOIRE DATA PUBLICA

Pourcentage de collectivités qui ont adopté (ou
préevoient d'adopter) une charte éthique pour
encadrer I'TA

. Oui
Je ne sais pas 3%,
11%

Non, mais c’est prévu
dans les 12 prochains

Mmois
18%
Non, et ce n'est
pas prévu =
68% '

publica
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Le nombre de collectivités qui déclarent avoir subi une
cyberattaque sévere (conduisant au blocage des services et/ou a face a une cyberattaque*

des fuites de données importantes) est relativement stable. 000

Mais il reste considérablement élevé : 26% ! o00, 299 13%

80%
70%
60%
50%
40%
30%
20%
10%

0%

2022 2023

Oui ENon ' Je ne sais pas

*Total hors communes de moins de 3 500 habitants
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14%

2024

Evolution du pourcentage des collectivités ayant fait
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Des attaques et des risques

La perception du risque évolue. Exposition percue aux attaques cyber

49 % des collectivités estiment étre exposées aux attaques cyber de

fagon continue, et ce pourcentage augmente année aprés année. 100%

7%

90%

80%

70%

60%

50%

40%

30%

20%

10%

0%
2022 2023 2024

® Oui, de facon continue m Oui, de facon fréquente  m Oui, de temps en temps

® Non, probablement pas Je ne sais pas .
=0 =00~
i
~ datapublica
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Tous niveaux de collectivités confondus, le niveau de prise en
compte du risque cyber progresse. 68% des collectivités considérent
méme gue ce niveau de prise en compte est bon (22%) ou correct
(46%).

Ces chiffres sont en Iégere progression depuis 2022,

La encore, la taille des collectivités joue un réle déterminant. Le
niveau de prise en compte du risque cyber est jugé bon pour 65% des
départements, 54% des métropoles, 42% des régions mais
seulement 15% des communes entre 3 500 et 100 000 habitants.

| BAROMETRE DE L’OBSERVATOIRE DATA PUBLICA

Niveau de prise en compte du risque
cyber percu par les collectivites

Le sujet n’est pas : bon - ..
dentifié Le niveau est bon : une stratégie

99, et une gouvernance sont mises
en place avec un budget dédie,
I'ensemble des agents et des
élus y est impliqué
22%

Le niveau est
insuffisant : le sujet
n’est identifié que par
quelques personnes
en inferne
25%

Le niveau est correct : le sujet
est identifié et partagée par
les agents et les élus
46%

_‘—'Q--\_\
-_""\
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Des Francais inquiets face au risque cyber

L'inquiétude des
Francais face aux % PAS INQUIET % INQUIET
risques de 18 a2
cyberattaque
reste tres elevee

% PAS INQUIET % INQUIET

15 a‘ 85

Rappel
2022

Question: Diriez-vous que vous
étes inquiet ou non face aux
risques de cyberattaque et
piratage de vos données
personnelles ?

Base : Atous

I Trés inquiet I Plutdt inquiet I Plutét pas inquiet I Pas inquiet du tout

——_
o-\‘\
,——O—°°~\
--—0-;9
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Des Francais inquiets face au risque cyber

La quasi-totalité
des Francais
estime que la % PIORITAIRE
protection des OU IMPORTANT
données 98
personnelles
contre lesrisques
de piratage est un
sujet important
voire prioritaire

% PRIORITAIRE
OU IMPORTANT

99

Question : Et diriez-vous que la
protection des donnees
personnelles contre les risques de
piratage est un sujet...?

Base : Atous

I Prioritaire I Important mais pas prioritaire I Secondaire

——eo
o——
,——O‘—°°~\
--—0-;9
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Pourcentage des collectivités qui estiment connaitre

La réglementation cyber est complexe. La définition des la réglementation cyber

responsabilités des acteurs publics est mal connue. Seulement 53%
des collectivités estiment que leurs équipes connaissent bien la
réeglementation (mais 100% des métropoles ou des départements,
91% des régions et 72% des EPCI ou communes de plus de 100 000

habitants).

Non
47% )
Oul

53%

| BAROMETRE DE L’OBSERVATOIRE DATA PUBLICA
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Se protéger et réagir aux
risques cyber

Les mesures privilégiées pour faire face au risque cyber *

*Total hors communes de moins de 3 500 habitants

90%

80% 2% ’ .
0 9% Prevu B Mis en place

70%
10%
60% 50 17%
0 5%
50% 5%
25%
40%
30% 6%
20%
10% 7%
o 6%

Le déploiement Une stratégie de La désignation  Une obligation  Des clauses de  Une formation Une coopération Des exercices de Des clauses de Un processus de

d’outils sécurité d’'un responsable d’hébergement sécurité dans les pour les agents et avec FANSSI ou gestion de crise sécurité pour les certification (ISO
techniques de informatique de sécurité souverain contrats les élus avec un cyber cyber délégations de 27001)
sécurisation des informatique (francgais ou informatiques campus réegional service public
réseaux (RSSI ou autre) européen) o
. . -0""00-
Informatiques ——
datapublica
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La cybersécurité colte cher ! L’absence de
cyberseécurité parfois plus encore.. Mais les
investissements nécessaires sont un frein majeur
(pour 52% des collectivités contre 43% en 2022).

Tout est question de priorité mais aussi de formation :

les collectivités sont nombreuses a penser que le
manque de compréhension des enjeux est un frein
majeur (29%) tout comme le manque de priorisation
politique par les élus (23%).

2022-2024 : évolution des obstacles a la mise en place d'outils
de sécurité informatique dans les collectivités

60%

52%

50% 48%
45% 2024

43% .
41% 40%
40%
0% 29%
23%
20% 18%
15%

10%

0%

Le manque de

W 2022

Le manque de Le manque de Les difficultés de Le manque de Le manque de

moyens compétences temps recrutement  comprehension prise en compte
financiers internes globale sur ce  du sujet par les
sujet élus
oTo
latapublica
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Se protéger et réagir aux
risques cyber

Que faire en cas d’attaque, et vers de cyberattaque
qui se tourner ?

70%

Des politiques publiques 64%

ambitieuses ont été engagées ces
dernieres années. Le role de ’ANSSI
est connu, tout comme celui des
CSIRT. Mais le premier réflexe est
de se retourner vers les prestataires
informatiques (64%) et vers la
Gendarmerie (50%).

60%

50%

50%

38%

40%
30%
25%

20%

10%

Mon prestataire La Gendarmerie L'ANSSI Le CISRT de ma région Cybermalveillance.gouv.fr
informatique nationale ou la Police (Centre de réponse cyber)
nationale
oToe
&':;:*g

0%
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LES FRANCAIS ET LEUR
CONFIANCE DANS LA

GESTION DES DONNEES
PARLES ACTEURS

RETROUVEZ L’INTEGRALITE DE NOS ETUDES AINSI QUE
LES DONNEES DE L’ENQUETE 2024 SUR NOTRE SITE

| observatoire.data-publica.eu
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